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Insan ve teknoloji giiniimiiz diinyasinin ayrilmaz ikilisi. internet kullanimi artarken
giivenli kullanim ise her gecen giin buna paralel olarak daha bir 6nem kazanmakta. Giivenli bir
ortam olusturmak icin risklerin ¢esitlerini, sikligin1 ve bunlar1 azaltmak veya daha da giivenli
ortamlar saglamak icin ¢oziimler aramamiz gerekir. Cevrimici ortamda karsilagilan riskler
konusunda geng kullanicilar i¢in daha giivenli bir internet yaratmanin yollari ile ilgili 6nemli
arastirmalar yapilmstir.

Genglerin karsilastigi en Onemli risklerin basinda siber zorbalik veya g¢evrimici
magduriyet gelir. Siber zorbaligin baz1 6rnekleri acgik¢a tanimlanabilirken bazi durumlari ise
aciklanamamaktadir. Siber zorbalik genellikle eylemin tekrarin1 gerektirir. Siber zorbaligi
yayginlagtima konusunda 6zellikle geleneksel zorbaliga kiyasla acik bir anlagma eksikligi var
ve bu yayginlig1 hakkindaki istatistikler etkilemekte. internetteki siber zorbaligi nlemenin bir
yolu okul zorbalig ile siber zorbalik arasindaki baglantiyr kullanmaktir. Okul zorbaliginin
oniline gecmek i¢in Oncelikle sahip oldugumuz iyilik, gilizellik, sevgi, saygi ve merhamet gibi
deger yargilarimizin altin1 ¢gizmek ve genglerin birbirlerine karst olan tutumlarini degistirmeye
ve doniistiirmeye ¢alismak oncelikli olmalidir.

Gengler ve yetiskinler genellikle ¢evrimi¢i magduriyet konusunda farkli yorumlara
sahiptir. Yetigkinler baz1 eylemleri bir sekilde tedavi etme egilimi gosterirken gengler ayni
ornekleri akranlar1 arasinda normal bir etkinlik olarak agiklayabilmekte. Bunlar genellikle
cevrimdisit bir sorunla baglar. Okullar, okul biinyesinde bir zorbalik 6nleme programinin
olusturulmasint kolaylastiracak politikalar olusturur ve bu programlar diizenli olarak
etkinliklerinin periyodik degerlendirmelerini icerir. Bagarili ve etkili programlar gerek bireysel
gerekse egitimcileri ve 6grencileri birlestiren her seviyede zorbalik karsiti stratejileri tesvik
etmek icin calisir.

Istenmeyen bulugmalar1 &nlemek icin en yaygin &nerilen strateji, gengleri bu tiir
saglayicilar1 engellemeye tesvik etmek veya sorun yasadiklart c¢evrimi¢i forumdan
ayrilmalarim1  saglamaktir. Genglerin ¢ogu utandigr icin c¢evrimi¢inde yasadiklarini
ebeveynlerine anlatamamakta ve durumlarini saklamaktadir. Ebeveynlerin ve egitimcilerin
gengleri ¢ok 1yi izlemesi ve isaretleri dogru yorumlamasi gerekmektedir Bunun i¢in kurslar ve
bilgilendirici goriismeler genellikle okullarda veya yerel konseyler tarafindan organize
edilirken diger etkin yontemler filtreleme ve giivenlik duvari teknolojilerini igerir. Buna ek
olarak intemet erisimi saglayan sirketlerin kullanicilari i¢in daha giivenli ¢evrimigi ortamlar
saglamalar1 boylelikle ¢cevrimigi riskleri ele almanin bir baska yolunu tesvik etmeleri 6nerilir.
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Genglerin daha proaktif olarak cevrimi¢i mahremiyetlerini korumalart durumunda
internetin olusturdugu risklerm bir¢cogu azaltilabilir. Kisisel bilgilerin ¢evrimigi olarak agiga
cikmasina daha az istekli olacak sekilde egitilmeleri ve gizliliklerini nasil yonetebileceklerini
bilmeleri gerekir. Bu tiir egitimlerin 6zellikle geng yastan itibaren okullarda verilmeleri
onemlidir. Ebeveynler ve cocuklar1 arasindaki nesil boslugu nedeniyle birbirlerine giiven
duymalarini1 engelleyebilecek ve dolayisiyla ¢evrimigi riskin etkili bir sekilde kontrol altina
alinmasina neden olabilecek bir yanlis anlama olasiligr bulunmaktadir. Bu nedenle genglerle
yetigkinler arasindaki iletisimi tesvik etmek, siber giivenlikle ilgili diyaloga gitmek; boslugu
hafifletmeye ve giivenlik tedbirlerini gelistirmeye yardimci olabilir. Bu tiir diyaloglar ayni
zamanda gencleri ve hatta ebeveynlerini de ¢evrimici olan kaynaklar ve web siteleri konusunda
egitmeye tesvik edebilir,

E GUVENLIK MUFREDATIMIZ HAKKINDA
Ogrenci ve velilerimize yonelik giivenli internet kullanimiyla ilgili egitimler verilmektedir.

Cocuklarda bilingli ve giivenli internet kullanimina dair bilgi, beceri ve tutumlarin
gelistirilmesi i¢in seminerler diizenlenmektedir.

Okulumuzda BTK tarafindan giivenli internet ag1 mevcuttur.

MEB'e bagli okullarda elektromanyetik kirlilige ve internet giivenligine 6nem verilmektedir.

ERGENLERE YONELIK E GUVENLIK ONLEMLERI

Aileye yonelik ¢ocuk ve ergenlere denetimli, sinirli ve amagl kullanim saglayabilmeleri ile
ilgili bilinglendirme ¢aligmalar1 yapmaktay1z.

Internetin giivenli kullanimu ile ilgili paketlerin tanitim ve yayginlagmasini saglamak devlet
politikasidir.

Evlerde limitli internet kullanimini tesvik etmek i¢in velilere ve ebeveynlere rehberlik
yapilmaktadir.

Kullanim farkindaligina yonelik uygulamalar gelistirmek icin derslerde bu konuya oncelik
verilmektedir.

Ebeveynleri denetim yollar1 ve teknolojik imkanlari ile ilgili bilinglendirmek ve gerekli
uygulamalar gelistirmek ve yayginlastirmak. i¢in akademisyenlerden yardim alinmaktadir.
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CEP TELEFONU VE KAYDEDICi CIHAZLARIN KULLANIMI

Ogrenciler cep telefonlarmi okul ¢ikisinda almak iizere kapali bir sekilde siiflarinda
bulunan dolaplara birakmak zorundadirlar. Okulun herhangi bir biriminde 6grencinin cep
telefonu bulundurmasi ve dolayisiyla kullanmas yasaktir.

Sinif ortaminda ve okul binasi i¢inde cep telefonu bulundurma yasagini ihlal eden
Ogrencinin birinci ihlalde bir hafta, ikinci ihlalde iki hafta, ii¢lincii ihlalden sonra ise donem
boyunca cep telefonuna okul idaresi tarafindan (siire bitiminde iade edilmek tizere) el konulur.
Kural ihlali durumunda uygulanacak bu yaptirimi 6grenci velisinin de desteklemesi igin egitim
ogretim yili basinda (ya da 6grencinin kaydi esnasinda) yapilan yazili sézlesme ile velinin
kabulii saglanir ve imzasi alinir.

Okul smirlan igerisinde herhangi bir 6grencinin Wi-fi baglantisina erismesine izin
verilmez. Diger ifadeyle Ogrencinin herhangi bir yolla sifreyi elde edip kablosuz ag
baglantisina baglanmasi yasaktir. Bu yasagi ihlal ettigi tespit edilen 6grencinin cep telefonuna
bir hafta i¢in el konulur.

Okul ve derslik sinirlar igerisinde 6grenci tarafindan cep telefonu sadece ders etkinligi
uygulamalar1 esnasinda, 6gretmenin kontrolii altinda ve ders araci olarak kullanilabilir. Bu
amacin disindaki kullanimlara izin verilmez.

Ogrenci cep telefon numarasinin dgrenci velisinin izin verdigi kisiler disindakiler
tarafindan 6grenilmesine izin verilmez.

Velilerle her yil egitim 6gretim yili basinda cep telefonu kullanimi1 konusunda bilgi
verme amagli toplantilar yapilir.

Ogretmenlerle (egitim dgretim basinda, ortasinda ve sonunda olmak iizere) yilda ii¢ kez
yapilan 6gretmenler genel kurulunda okul giivenligi ve dolayisiyla cep telefonu politikasi
hakkinda degerlendime amagcli tartigmalar yapilir.




OKULUMUZDA FOTOGRAF / VIDEO CEKIiMi VE YAYINLANMASI

. Okul idaresi tarafindan gorevlendirilen kisilerin disinda okul ve okul bahgesi sinirlari
igerisinde fotograf ve video ¢ekimi yapilamaz. Bu yasak bir 68rencinin diger bir 6grencinin
fotograf ve videosunu ¢ekmek istemesi durumunda da gecerlidir.

2. Okul idaresi tarafindan gorevlendirilen kisilerin ¢ektigi fotograf ve videolar ancak okulun
resmi web adresinde ve sanal ortamlarinda, ilgili 6grenci velisinin talep ve yazili onayi ile
yaymlanabilir. Ogrencisi i¢in onay vermeyen velinin dgrencisi ile ilgili fotograf ve videolar
yayinlanmaz.

3. Velisi tarafindan fotograf ve video goriintiilerinin ¢ekilip yayimlanmasina onay verilmeyen
ogrencilerin ¢ekim esnasinda psikolojik baski yasamamasi i¢in tedbirler alinir.

4. Okul gorevlileri tarafindan yayinlanan fotograf ve videolarda 6grencilerin kisisel bilgilerine
kesinlikle yer verilmez.

E-GUVENLIK POLITIKAMIZ

Okulumuzun web sayfasi olan https://murselmtal.meb.k12.tr/ adresinde e-Safety linki
icerisinde yayinlanmistir.

OKUL PERSONELI

Okul Miidiir Yardimcimiz Saadet SONMEZOGLU Online e-Safety MOOC egitimi almistir.
Yine bir¢ok 6gretmenimiz e-Twinning mesleki gelisim portalindan g¢evrimici ve online
mesleki gelisim etkinliklerine katilmislardir. Cevrimigi giivenlik (e-Giivenlik) politikasi tiim
calisanlarin katilim1 i¢in resmi olarak saglanacak, tartisilacak ve korunma sorumlulugumuzun
bir parcasi olarak giiclendirilecek ve vurgulanacaktir.

Personelimiz, tek bir kullaniciya kadar internet trafiginin izlenebileceginin farkinda olacak.

Okul sistemlerini ve cihazlarini kullanirken takdir yetkisi ve profesyonel davranis gereklidir.
Personelin tiim iiyelerine profesyonel ve kisisel olarak giivenli ve sorumlu internet kullanimi
konusunda giincel ve uygun personel egitimi cesitli sekillerde saglanacaktir.

Tiim ¢alisanlar ¢evrimi¢i davranislarinin okuldaki rolii ve itibarini etkileyebileceginin
farkina varacaktir. Meslegi veya kurumu tehlikeli durumuna diisiirdiigi veya mesleki
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yeteneklerine gilivenini kaybetmis bir sey bulundugu diisiiniiliirse disiplin veya hukuki
onlemler alinacaktir.

Okul; calisanlarin ve 6zellikle 6grencilerin yaslarina ve yeteneklerine gére kullanmasi
gereken yararli ¢evrimigi araglar1 kontrol etmelidir. Cocuklarin internet ve dijital teknolojinin
giivenilir ve sorumlu kullanicilart olabilmeleri i¢in tiim ebeveynler i¢in bilinglendirme
toplantilar1 yapilacaktir.

Evde ve okulda ebeveynlerle ¢cevrimigi giivenlik konusunda isbirlik¢i yaklasim tesvik
edilecektir.

Ebeveyn egitimleri yaninda birlikte vakit gecirme ve spor giinleri gibi sosyal etkinlikler
diizenlenecektir. Ebeveynlerin ¢evrimici giivenlik bilgilerini okumalar1 istenecek ve
ebeveynler, Okula Kabul Edilebilir Kullanim Politikasin1 okumaya ve ¢ocuklariyla etkilerini
tartismaya tesvik edilecektir.

Ebeveynler, ¢ocuklari i¢in rol model olmalar1 yoniinde tesvik edilecektir.

Okulumuzda daha 6nceki yillarda da etkin ve kapsamli veli destegi ile giivenli internet
giinli kutlanmistir. Hafta boyunca seminerler, tanitici afigler ve ¢cevrimigi egitimlere (webinar)
etkin katilim saglanmistir.

Okulumuzun e-Giivenlik politikasinin belirlenmesi, egitimlerin verilmesi ve ¢alisma
planinin hazirlanmasinda asagidaki web adreslerinden faydalanilmigtir.

"Daha Giivenli Internet Merkezi (gim.org.tr)
Safer Internet Center'in resmi sayfasi (https://ec.europa.eu/info/index en)
Giivenli Web (gqvenliweb.org.tr) - cevrimigi giivenlik konulari i¢in farkindalik portali.

Giivenli Cocuk (guvenlicocuk.org.tr) - 13 yasindan kii¢iik cocuklar i¢in oyun ve eglence portali

Ihbar Web (ihbanveb.org.tr) - yasadisi igerik i¢in telefon hatti.
Internet BTK (internet.btk.gov.tr) - Internet ve BT' yasas1 konusunda farkindalik portal1.
Ayrica personel, veli ve 6grencilere yukaridaki web adresleri tanitilmis olup buralardaki egitici

ebeveyn ve 6grenci bilgilendirici video ve sunular izlenmistir. Okumuzda ¢esitli web2 araglari
kullanilarak sunular ve panolar da hazirlanmistir.




